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Aufgabe 33. Erstelle ein Schema des Diffie-Hellman-Merkle-Schliisselaustauschs fiir drei
Teilnehmer, sodaf§ am Ende alle drei Teilnehmer den gleichen Schliissel haben. Wie kann
man die ausgetauschten Botschaften so biindeln, dafl moglichst wenige Kontakte getétigt
werden miissen?

Fithre den Austausch anhand des Beispiels p = 41, g = 11, a = 11, b = 12, ¢ = 13
durch (Computer erlaubt).

Aufgabe 34. Gegeben sei m = 1363.
(a) Welche der folgenden Zahlen sind als 6ffentliche RSA-Schliissel geeignet (Begriindung!)?

r=21 r=23 r =25

Berechne die zugehorigen inversen Schliissel.
(b) Wihle einen geeigneten Schliissel und verschliissle die Botschaft

“FAKENEWS”

mit der Konvention aus der Vorlesung (Bsp (11.8); ohne Stérzeichen).
(c) Die folgende Nachricht wurde mit dem Schliissel » = 17, m = 1363 verschliisselt.

579, 304, 816]

Finde den inversen Schliissel s und entschliissle die Botschaft.
Hinweis: Fiir die Zwischenrechnungen ist ein Computer erlaubt.

Aufgabe 35. Die Ver- und Entschliisselungen beim RSA-Verfahren koénnen effizienter
gestaltet werden, wenn man die Potenzfunktionen e,,(x,k) = 2* mod m zunichst die
Funktionen e,(z, k) = ¥ mod p und e,(z, k) = z¥ mod ¢ berechnet und dann das Er-
gebnis mit Hilfe des chinesischen Restsatzes ermittelt. Verwende dieses Prinzip, um die
folgende Aufgabe ohne elektronische Hilfsmittel zu losen:

Fir den RSA-Algorithmus wurde der 6ffentliche Schliissel m = 119 und r» = 13 be-
kanntgegeben.

(a) Verschliissle die Nachricht (14,42).
(b) Berechne den Geheimschliissel s und entschliissle die Botschaft.
(c) Berechne eine digitale Signatur fiir die Nachricht (33, 5).

Aufgabe 36. Begriinde, warum im RSA-Verfahren anstelle von ¢(m) = (p — 1)(¢ — 1)
auch die Zahl A(m) = kgV(p — 1,q — 1) verwendet werden kann.
Hinweis: Chinesischer Restsatz!

Aufgabe 37. Das folgende Beispiel illustriert, dal die Wahl kleiner Schliissel die Sicher-
heit des RSA-Verfahrens verringert.

Tom schickt die gleiche Botschaft an seine Freunde Basti, Siggi und Wolfi, die ihm
vorher die o6ffentlichen Schliissel (m; = 1003, = 3), (mgy = 1081,ry = 3) und (m3 =
1189, 73 = 3) bekanntgegeben haben. Die drei verschliissleten Botschaften sind jeweils
y1 = (38,163,327), yo = (426,955,989) und y3 = (891,728, 144). Entschliissle die Bot-
schaft, ohne die Primfaktorzerlegung der Schliissel m; durchzufiihren (Computer oder
Taschenrechner fiir Zwischenrechnungen ist zugelassen).

Aufgabe 38. Uberpriife anhand von Wahrheitstafeln, ob die folgenden Aussageformen
dquivalent sind:

(a) (A—» B) - Cund A - (B— C)
(b) (A — B)— (BvVC)und (A— B)VC.



