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In allen verschliisselten Texten wurde die Konvention von Seite A.27 aus dem Skript verwendet. Die
Buchstaben werden dabei paarweise in Zahlen iibersetzt wie im Folgenden am Beispiel XL gezeigt. X ist
der 24. Buchstabe im Alphabet und L der 12. Buchstabe. Das Paar XL wird in die Zahl

(24—-1)-26+ (12—1) =609
iubersetzt.

26. Die Zahlenfolge (515, 544,100, 330) wurde mit dem RSA-Algorithmus mit dem 6ffentlichen Schliissel
m = 697 und r = 587 verschliisselt. Ermitteln Sie den privaten Schliissel s und entschliisseln Sie
die Nachricht. Rechnen Sie beim Entschliisseln wie gewohnt modulo m (und nicht modulo p und ¢
wie in Aufgabe 28).

27. Alice hat fiir den RSA-Algorithmus den 6ffentlichen Schliissel m = 667 und r = 507 bekannt
gegeben. Sie schickt nun die Nachricht SIGNATUR im Klartext und dazu die verschliisselte Zahlenfolge
(568,123,617,77). Entschliisseln Sie diese Zahlenfolge mit Hilfe des offentlichen Schliissels. Mit
welchem Schliissel hat Alice die Zahlenfolge verschliisselt? Rechnen Sie beim Entschliisseln wie
gewohnt modulo m (und nicht modulo p und ¢ wie in Aufgabe 28).

28. Die Entschliisselung beim RSA-Algorithmus kann effizienter gestaltet werden, wenn man anstatt
g(y) = y® mod m zunéchst g,(y) = y* mod p und g,(y) = y* mod ¢ berechnet und dann g(y) mit
Hilfe des chinesischen Restsatzes aus g,(y) und g4(y) bestimmt. Fithren Sie dieses Prinzip fiir die
Entschliisselungen aus den Aufgaben 26 und 27 durch.

29. Seien m,r,s € N mit rs = 1 mod ¢(m).

(a) Zeigen Sie, dass a™ = a mod m fiir alle a € N gilt (und m, r, s somit als RSA-Schliissel dienen
konnten), falls

a?™* = g mod m fiir alle @ € N. (1)

(b) Zeigen Sie, dass m die Eigenschaft (1) erfiillt, falls m das Produkt lauter verschiedener Prim-
zahlen py,pa, ..., p, ist. (Hinweis: Betrachten Sie a®(™*+1 mod p; fiir jedes i separat.) Zeigen
Sie umgekehrt, dass (1) nicht fiir alle a € N erfiillt ist, sobald es eine Primzahl p gibt, deren
Quadrat p? ein Teiler von m ist.

30. Erstellen Sie die Wahrheitstafeln fiir die Formeln

((A\/B)/\((—B)/\C)), (AeB)&C)  md (Ao (B Q).



